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MONITORING:
PROMETHEUS / LOKI /| GRAFANA

A. Niederlander

Differenzierte Metriken statt einfacher Checks
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m\ Kein Selbstzweck, elementar wichtig

m\ Allgemein
'I Genau
\ <103

Wozu Monitoring?



)- Klassische Monitoring Produkte ‘f IKU

SYSTEMS & SERVICES

Nagios Zabbix PRTG Solarwinds Eigene Losungen von OS /
(Centreon,lcinga,Checkmyk,...) Infrastruktur-Herstellern

/\

-7 SOLARWINDS

NV

Open Source Closed Source/Proprietar
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- Wie arbeitet Nagios?

IKU

SYSTEMS & SERVICES

HOST 1
> Agent: NRPE Postfix 14— Sh;;Pf " > Server: Nagios
> Limits werden S5H] > ,pullt* Zustande
tublicherweise in NRPE 22 . .
gesetzt > Passive“ und ,Active“ checks
[ NRPE/ | |,
5666 X

> Kennt nur 3 Zustande:

.Rot ]

-
Nagios Server ’:) ‘Gelb

e .Grijn J
—— T
[ Alert SB;;HJ
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Monitoring lost doch alles, oder?

GELOST
v Monitoring funktioniert zuverlassig

v Es konnen sehr einfach auch komplexe Checks erstellt werden

v Alarmierung funktioniert

v Es konnen Statistiken bzgl. der Verfiigbarkeit erstellt werden (rudimentar)

IKU

SYSTEMS & SERVICES

.. A
T 4

UNGELOST
?  Wie reagiert mein System im normalen Betrieb?
? Mehrals 3 Zustande
? Voraussagen lber Last treffen konnen

? Mihelose Erstellung von Visualisierungen

Ok

Urniknosn

Critical

State History For Service "NAGIDS-EXTERN® On Host "
Mon Nar 16 08:53:25 2024 to Thu Apr 18 09:!

Indeterminate 5550 5

R L S R SRR LN
L R E IR BRI
G222 3 CSURBYREY S5 L BS380RL LS 8 ¥aTsEny
ESChn REERULESRG SEHLEScARERNRE DE5Enss
BEENE 5GBSR NG5 RS OGEER 58588 5 §AEHED
YRR NRARARRBAR " VO T00e ~® o g9y G385
EEEErEiEEEEE5EE BEG5EEEEE SR EEEEEEE
SYPPI T RSSYPE 27X SELTATEE SELDIT R SEYNE2
B EE R L BBEEEE SIS EEEEATEZSEEEAT BRERREE

Ok : (92.773%) 26d 16h 13m Sis
Warning £ (5.042%) 1d 13h 30m 41

[ 2 (0.000E) Od Oh Om O3
Critical t (2.1852) 0d 16h 15m ZBs

Indeterninate: (0.000E) Od Oh Om Oz

? Relationen und Zusammenhange besser erkennen

? ,Deep Dive‘ (,Traces’)
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- Was sind Metriken?

Prometheus: Metriken
Vergleichbar mit Daten, die im Auto von den

— ®
u a g ' o s Steuergeraten verarbeitet werden.

Nagios: Zustande _
Datei  Einstellungen Tools  Hilfe i
| e nE@Be B TmIS L@ I
[ & stelgieder [ (5] Echitzes =T nz=n | [ Echiaei fisch | [ 'Id?fuishngli
A\ Fehlercodes | ) Freese Frames | (8 L | € Testergebrisse
[

| @ start | T Fehrzeug Daten | ﬁsmanshhus
| Diagrose Fehlercodes (Mode 03, 07, 0A)

Beschreibung
=] L

(DTC) (Mode 03)

4 JL PO10OD - Massen- oder
= {4 PO200-
i Fahrzeughersich: Powertran (F)
i Bereich des Fabrzeuges: Kraftstoff und Luft Dosierung
i controlled by: I50/SAE bestimmter Code (Core DTC)
§  Steusrgerst: $7E8 - CAN-ID ECU #1
= f4 PO30O - i Zylinder
I Fabrzeugberech: Powertran (F)
§ Bereich des Fahrzeuges: Zindsystem oder Fehlzindung
i Controlled by: 1S0/SAE bestimmber Cade (Core DTC)
i Steuergeat: $7E8 - CAMHD ECU #1

Vergleichbar mit Warnleuchte beim A Co300. Soule/fnehmer TCS #1 vore rechts - Fehfunktion
.. i Fabrzeughereich: Chasss {c}
H i BereichdesF d Anirisbs-Kontrolk
AUtO Ol Zu helfg i Controlled by: 1S0/5AE bestmmter Cade (Core DTC)
i Steuergerst: $7E8 - CAN-ID BCU #1
&[4 BO200 - Ho Description (IS0/SAE bestimmter Code (Core DTC))
i {4 UD100 - "Verbindung verloren
5] MWFMMM)MO?)
& Ji PO107 - Abs, oder EinlaB-Luftd zu niedriger Eingang
:\ Ju Po2O7 - haltkrei tfunktion - Zylinder 7

i i PO307 - Zylinder 7 Fehizimdung detektiert

4[4 C0307 - SpulefAufnehmer TCS #2 vome rechts - Eingang niedrig
(=] hlercodes (DTC) (Mode A}

& Ji P1234- Mo i i

wsen | [ Lo Hersteler [eneric -

wwnw.wgsoft.de

Port: FTDI @ |Interface: B |EC): B

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU



# KU

SYSTEMS & SERVICES

LOAD 0K 04-04-2024 15:42:23 960d 1h 41m 57s U3 OK - load average: 0.09, 0.04, 0.01

MEMORY oK 04-04-2024 15:36:13 960d 1h 40m 41s 13 DK - 83.7% (13753204 kB) free.

PING 0K 04-04-2024 15:44:35 30d 17h 30m 21s 13 PING OK - Packet loss = 0%, RTA = 0.17 ms

Root Partition OK 04-04-2024 15:35:44 960d 1h 38m 9s U3 DISK OK - free space: / 33 GB (75% inode=93%):

SSH 0K 04-04-2024 15:36:53 960d 1h 36m 53s U3 S5H OK - OpenSSH_7.9pl Debian-10+deb10u2 (protocol 2.0)
SWAP oK 04-04-2024 15:37:58 55094 19h 31m 3s 113 SWAP OK - 87% free (247 MB out of 979 MB)

e cls Hile
EEmlE B OTwIe vE
% steigieder | (S Echoveitisten | B Echizetcaten sroehn |

Fsint [ 1 Fovemsboten [ Srmemstons | 4 Febercocken

Diagnase Feblercodes (Hade 03, 07, 04)
Betreiung
= Gespeicherte Diagnose Feblorcodes (DTC) (Made 03)
o fL POI0D - Massen-
= {4 PO20D - tmspritedusen Schalthrets Feblumktion
1 rehrreugoersich: Powertan (F)
§ Bersich ces Fehrzeuges: wrafstoffund Luf: Desierung
Contraded by: [SC/SAE bestimmier Cods (Core OTC)
Stouergerst: $78 - CAND ECL #1
= dh PO3A - Zulall Zylinder Fehleii tetektiert
i Fohrosugersic: Povertan [F)
1 Bersich ces rahrzeugss: Zindsysten ocer Feblzinding
Controled by: [S0/SAE bestimmisr Cod (Core OTC)
Steuergerst: 4768 - CANAD ECL =1
TS g1
s ()
1 Bersch des Fahrreuges: Srems- und Antiebs-Kontrole
1 Controbed by: [5G/5AE bastmmar Code fore 5TC)
§ Stesergerst S7E8 - CAMADECU 21
{4 Baz00 {150/5AE 1)
i L U00 - “Verbindung verkonen
= Sparadische Dignose Fehlerodes (0T0) (Mode 07)
+ {4 POLO7 - Abs. oder tinks0-1 tmgang
{4 PO207 - Unspritzdisen Schaltirets Feblfunktion - Zylinder 7
 Ji PO30T - Zylinder 7 Fehlzindung detektiert
T [ £0307 - Spale/Aufachmer TCS #2 vorne rechts - Eingang niedrig
Permaneate Fellercadies (DTC) (Mode 04}
w fh P23 - b i )

Lesen Lgmchen | rersteler |Genenc =3

Part: FIOT B [Wnterface: BRI FOL: B v sgsoltde
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Was versteht man unter Observability? W IKU

sssssssssssssss

Metriken

|| ml
§ / _l Logs
= @ = _l Traces



J- Was versteht man unter Observability? ‘f IKU

SYSTEMS & SERVICES

Die Telemetriedaten, die eine Observability-Plattform erfasst, konnen in verschiedene Typen unterteilt werden:

> Metriken

> eine numerische Bewertung der Anwendungsleistung, der Ressourcennutzung und des allgemeinen Systemzustands liber einen bestimmten
Zeitraum.

> Traces
> eine Aufzeichnung der End-to-End-Dienste fiir jede Benutzeranfrage, wenn Transaktionen von einem Dienst zum anderen wechseln.

> Abhéngigkeiten
> eine Bewertung, wie jede Anwendungskomponente von anderen Komponenten, Anwendungen und IT-Ressourcen abhangt.

> Statuspriifungen
> regelmaflige Umfragen zu bestimmten Diensten. Wenn eine Statuspriifung fehlschlagt, wird daraus ein Problem.

> Alerts
> Benachrichtigungen, die ausgelost werden, wenn bestimmte vordefinierte Schwellenwerte iiberschritten werden.

> Dashboards
> Anwendungsperspektiven, die visuelle, interaktive und verstandliche Darstellungen bestimmter vorgegebener Metriken bieten.

> Logs
> detaillierte, zeitgestempelte, vollstandige und unveranderliche Aufzeichnungen von Anwendungsereignissen in lhrem System.

Quelle: https://www.splunk.com/

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU



- Was versteht man unter Observability?

——
__/--
2 N
@ v
= —— :
2 pm— :
o [ i
Ha
@ &
=
e
ie) APM
=T

— Collect data based
on predefined metrics
and logs

— Analyze long-term
trends

— Reactive to problems
as they occur

Observability

— Loak at data with
context to understand
system health

— Identify root cause of
performance problems

— Proactive detection of
problems

Observability maturity

Proactive issue

prevention with AIOps

— Use AI/ML to detect
patterns in data

— Predict issues based
oh system outputs

- Resaolve problems
without manual
intervention

Quelle: www.ibm.com/

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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w# IKU

SYSTEMS & SERVICES

Batch Workloads "\.

Service Discovery

PR q-'i!-'slack
LR®E  Consul | q
At
| o 2 Il s 1 !
O o) ([P e | L
e —dimiciEe e 8 ST ] Mt Manoie
L 2 e
? Dls«:f:\mrI Targets I
| I Push Alerts
i ek !
| I
: : Prometheus Server 9 1 i v
1 I
1
@ 1 Prom@QL- — — — —

Metrics
Retreivel

%
5
e
:
i
&

Quelle: devopscube.com
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- Prometheus Ul

IKU

SYSTEMS & SERVICES

TSDE Status
Head Stats

> Keine Moglichkeit der Konfiguration T
[0 crar catona [ r— =
anuTsehss 419 ) G Head Cardinadity Stats

> Nur wenige Ubersichten .

Top 10 label names with value count
Hane o

o
L]
L]
. . . L] it L
> Keine richtigen Dashboards - o =
¢ L] rkn 7
(nur ,console templates*) - i "
W [
= e m
L]
= L 5
= iz @
= fiEe— E)
=
-] Top 10 series count by metric names
= raam Emare
= b s sl sz ksl s
= s
=
m £
= e
= aam
) 3155
= Bt
L] E™
= Y
o B
=
= P
= Tap 111 lahel names with high memary usage
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Top 10 surivs count by label value pairs
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i s
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Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



Sendet Alerts an verschiedene Backends, z.B.:

> Mail
> MS Teams
> Telegram

> Webhook (generic)

Konfiguration der Backends (iber alertmanager
Management auch tber CLI (,amtool‘)

Konfiguration der Benachrichtigungsregeln ,Rules*

SYSTEMS & SERVICES

Alert Generators Dispatcher ! Notification Pipeline '
(Prometheus) ; ]
: ggregate ; ]
Subscrib ]
J' — —— >ubschibe : oo |
L~ ossip |
Algl’t Group ® P eitle :
Provider I_’ .
Group ® _L 1
B . Inhibitor !
Store i . .
) Silence ~—p  Silencer !
Provider I ' R :
ry : i
Router ]
Silences ' '
| v v v o
A 4 ! Wait Wait o4
Cluster Already E v v
sent?
- - Notify Dedup Dedup
Motification Provider
Logs Vi v v
Retry Retry
IR 7) vA
| Receiver Receiver
! Webhook E-Mail
Q. v .
[ High Availability mode } : Set Notifies Set Notifies
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|
- (l;F - Was kann Prometheus denn besser?

> Verwendung von (zentralen) Regeln fiir Alerts: ,rules*

> Altertmanager getrennt
Allgemein: Modularer Aufbau

> Timeseries-DB als Backend

> Zugriff Gber PromQL sum(rate(http_requests_total{job="prometheus"}[5d]))

> Verarbeitet Metriken

> Skalierbarkeit schon im Produkt:
> Foderation hierarchisch
> Foderation ,Cross-Service*

> HA auf allen Ebenen integriert

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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- Die geniale Erweiterung: Grafana

Einfache Erstellung von Benutzer-, Gruppen- und  Visualisierung vieler weiteren
Dashboards Rollenverwaltung Daten(banken) moglich

Monitoring mit Prometheus / Loki / Grafana -Andreas Niederldander | IKU



- Die geniale Erweiterung: Grafana

wr IKU

SYSTEMS & SERVICES

Appsuite + Dovecot Sessions

I ﬂ“l"ll W ‘
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- (I% - Die geniale Erweiterung: Grafana

NCOC . OOC -

Dashboards

B8 Logs

BE Mail Metrics

38 OX Metrics

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU
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IKU
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- Q - Zentrales Log-Management mit Grafana-LOKI

Zentrales Log-Management mit Grafana-LOKI

Grafana-Loki im Kontext:

ingress

QESS

alertmanager_dispatch
9 -| 9 alertmanager
ingress

/ A

L

grafana_datasource

alertmanager_dispatch

[ ] grafana_datasource [
".""I loki 6 grafana

\_ /

Quelle: https://ubuntu.com/blog/tag/grafana-loki
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- Zentrales Log-Management mit Grafana-LOKI

> Serverdienst: Grafana-LOKI

> Agent: Promtail

> ,beobachtet“ Logfiles

> Sendet Log-Eintrage an LOKI

> Kommt mit vielen Log-Formaten zurecht

> In docker-Container mit Zugriff auf /var/log

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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)~ Beispiel: Mail- / Groupwarestack

> Mail- / Groupwaresystem fiir ca. 12.000 Benutzerinnen

> Zentral genutzte Techniken:
> Dovecot Pro (IMAP)
> Postfix
> OpenLDAP (Univention Corporate Server)
> HAProxy
> Apache (als Reverse Proxy)
> OX Appsuite (Mail-/Groupware)
> ca. 30 VMs auf vSphere-Umgebung

> Abgegrenzte Umgebung, weitestgehend unabhangig von externen Systemen

— Sehr gutes Beispiel fiir Monitoring vs. Observability

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU

SYSTEMS & SERVICES

20

DOVECOT

UGS

APACHE

HTTP SERVER PROJECT

0OX

HAPROXY



- Beispiel: Mail- / Groupwarestack “f IKU

SYSTEMS & SERVICES

Ubersicht
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- Beispiel: Mail- / Groupwarestack "f IKU

SYSTEMS & SERVICES

Ubersicht

Rechznzemum 1

Internet

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU _



- Beispiel: Mail- / Groupwarestack "ﬁ IKU

YSTEMS & SERVICES

Ubersicht

Internet
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Ubersicht
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Ubersicht
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Beispiel: Mail- / Groupwarestack W IKU

\ Welche Systeme sind zu beobachten?

\ Welche Dienste sind zu beobachten? m | Was ist interessant?

sssssssssssssss

\

X
- Jp— Wozu gibt es Metriken?
Es fehlt an

best practises*
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A 4
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\L) Beispiel: Mail- / Groupwarestack “ IKU

SYSTEMS & SERVICES

Konfigurationsbeispiele und Walkthrough

Alle Serverdienste liber Docker
Container bereit gestellt

Verwendung von ,docker compose‘ zur
Verwaltung der Container/Images

Minimaler
Installationsaufwand

Fir alle Betriebssysteme (die docker
unterstiitzen) identisch

& docker



Konfigurationsbeispiele und Walkthrough

> Prometheus und Mimir-DB

s/prometheus

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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Konfigurationsbeispiele und Walkthrough

> Grafana Mimir-DB als Backend

tance_addr: 127.0.0.1
tor
t memberlist

ruler_stor
ba i
Tile

server:

http_1i

factor: 1

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



Konfigurationsbeispiele und Walkthrough

> Prometheus und Mimir-DB (statische Konfiguration)

global:
scrape_interval: 15s
external_labels:
monitor: 'codelab-monitor'
remote write:
- url: http:// fapi/v1/push

scrape_configs:
- job_name: 'prometheus'

scrape_interval:

group:

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



Konfigurationsbeispiele und Walkthrough

> Prometheus und mimir-DB (dynamische Konfiguration)
> Konfiguration Uber json-File(s)

> Reload der Konfiguration erfolgt automatisch bei Anderung

job_name: 'prometheus' prometheus-dovecot-haproxy. json
scrape_1interval: 5s prometheus-dovecot. json
file_sd configs: prometheus-dovecot-node. json

{
"Labels": {
"group": "postfix"

1
I

“fargets“: [
"ucsmta®1:9154", "ucsmta02:9154",

- files: prometheus-oxmiddleware. json
- scrape-configs/*.json prometheus-postfix.json
prometheus-sonstige. json

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



Konfigurationsbeispiele und Walkthrough

> Konfiguration:
- Alertmanager
- Prometheus

- Rules

alerting:
alertmanagers:

- static_configs:
- targets:

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU

global:

smtp_smarthost:

smtp_from: 'alertmanager@iku.systems'
route:

receiver: 'team-X-mails'

group_by: ['alertname', 'cluster']

group_wait: 30s

group_1interval: 5m

repeat_1interval: 3h

routes:

- matchers:
- group="oxmiddleware"
receiver: team-X-mails

routes:
- matchers:
- severity="critical"
receiver: team-X-pager
receivers:
- name: 'team-X-mails'
emaill_configs:
- to: 'team-X@iku.systems'




> Konfiguration der Benachrichtigungsregeln ,Rules‘ in prometheus:

rometheus.yaml: rules/c '
P y rules/dovecot ns.yaml
rules/ ions.yaml

rule_files:

- rules/*.yaml

>ads

ACHTUNG:
Reload der Prometheus-Konfiguration nétig!

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU

ion_totall[im]) > 19




Konfigurationsbeispiele und Walkthrough

> Grafana

version: "3.9"

netwao
gra

services:

volumes
- /var/lib/grafana:/var/lib/grafana
healthch :

exit 1" ]
interval: 10s

networks:
- grafanet

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



Konfigurationsbeispiele und Walkthrough

> LOKI

version: "3.9"

networks:
grafanet:

command: "-config.file=/etc/loki/config.yaml"
ports:
- 3100:3100
- 7946
- 9095
volumes:
- ./config/loki-config.yaml:/etc/loki/config.yaml
- /var/lib/loki:/tmp/lokl
healthcheck:
test: [ "CMD-SHELL", "wget --no-verbose --tries=1 --spider http://
exit 1" 1]
interval: 10s
timeout: 5s

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



Konfigurationsbeispiele und Walkthrough

> LOKI

auth_enabled: fal

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU



-(j - Beispiel: Mail- / Groupwarestack [ 4 IKU

SYSTEMS & SERVICES

Konfigurationsbeispiele und Walkthrough - Exporter

> Os:
prometheus-node-exporter_*.deb

> Postfix:
prometheus-postfix-exporter_*.deb

> OX: integriert (/metrics)

> Dovecot:

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU



> Konfiguration Promtail

services:
promtail:
image: grafana/promtail:2.9.2
ports:
- 9080:9080

volumes:
- ./config/promtail-config.yaml:/etc/promtail/config.yaml:ro
- /var/run/docker.sock:/var/run/docker.sock
- /var/log:/var/log

command: -config.file=/etc/pr ail/config.yaml

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU



> Wie sehen Metriken aus?

> wget http://<host>:9900/metrics

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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-(j - Beispiel: Mail- / Groupwarestack \ﬁ IKU

> Alle Metriken

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU



> Anforderungen:
> Muss nur eine definiertes Textfile unter /metrics liefern
> Templates/Libraries fiir verschiedene Programmiersprachen verfiigbar.

> Flexibler Einsatz:

http_server, Summary

> Klassische Monitoring-Anwendungen

> Viele weitere Anwendungen denkbar, . _
z.B.: ,Nagios = Prometheus Exporter* EQL y ' ossin spent pr ing request’)

ne time.

e the metrics.

Beispiel in python
Quelle: github.com/prometheus
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- (l? _ Erste Ergebnisse .. 4 IKU
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SYSTEMS & SERVICES

® @

60 GB
Hosts Metriken

ca. 600
Metriken

2 Monate
Daten

< 10kB
Konfiguration
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|
(TF - Grafana LOKI: Konfiguration Promtail

Beispiele

18 bis 20 Uhr

,Dienstags“-Wartungsfenster:

wr IKU

SYSTEMS & SERVICES

Vollstandiger Ausfall der
Internetverbindung

Keine Fehlermeldungen in
den Logs

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU
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- Ist das nun besser? Monitoring <-> Observability

MONITORING
. . . . . LOAD [ [CEIN osns202¢ 154223  seddinaimsTs 13 OK - Ioad average: 0.0, 0.04, 0.01
v Einfach einzurichten / geringe Komplexitat 7 B o513 seoamimss 13 O 7% (15752204 e
PING O] 0404 2024154435 30417 3W0m2s 13 PING OK - Packet loss = 0%, RTA = 0.17 ms
Root Partition [#7] (ORI o+0s2004153544 9604 1h38m s 11 DISK 0K - free space: | 33 GB (75% inode=93%):
ihilita sSH F -Mmi.sz:sﬁzss 9600 1N 36ME3s 13 SSH OK - OpenSSH_7.9p1 Debian.10+debl0u2 {protocal 2.0)
v HOhe Kompatlbllltat SWaP B o40s202415:3758 SS90 ishdim3s 13 SWAP OK - 87% free (B47 M8 out of 979 MB)

v Umfangreiches Know-How bei vorhandenem Personal

OBSERVABILITY

v Metriken statt Checks

? weniger fertige Pakete (Prometheus-exporter vs. NRPE-checks)

ERGEBNIS

? Keine Klare Trennung moglich

v In der Ubergangszeit: Am besten Beides!

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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GELOST
v Metriken (Prometheus)
v Abhangigkeiten (Prometheus / Nagios)
v Statuspriifungen (Prometheus / Nagios)
v Alerts (Prometheus / Nagios)
v Dashboards (Prometheus / Grafana / Nagios)

v Protokolle (Loki)

FEHLT NOCH

X Traces
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|
- flf; - Weitere Moglichkeiten: Traces

[

> Muss von den (Micro-)Services unterstiitzt werden
> HTTP-Header eignen sich sehr gut fir Trace-Ids

> Reverse-Proxy ist ein guter Einstiegspunkt

> Installierbar als Container ,Grafana Tempo*

> Fertige Beispielumgebung auf der Tempo-Webseite verfligbar

> Visualisierung iber Grafana

> TraceQL als Sprache

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederldander | IKU
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SYSTEMS & SERVICES

|
- fr; - Weitere Moglichkeiten: Einsatz von KI

> Kommerzielle Angebote - uniibersichtlich
> Interessante Ansatze:
> Generelle Hilfe bei spezifischen Sprachen, z.B. PromQL

> Al-Agent, der interaktiv Zustande/Metriken anfragt

\%

Al-Agent, der selbstandig eingreift oder alarmiert

@l how many pods are running in default nam

~" Prometheus Query: kube_pod_stan e="default", phase="Running"}

~" Completel

Quelle: https://blog.devops.dev
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R Stortebeker

BERAUMANUFAKTUR

= [ iezo b
LT O

2T i

Sudhaus - Heisswassertanks

140 Nr. i
450 hl 8/

2024-04-26 21:03:04

== Rezept Einm: hen 14 Nr.

== Rezept Wilrzekiihlen 15 Nr.

== |stwert Inhalt berechnet HWT1 337hl
Istwert Temperatur HWT1 (02-12-TIS061) 75.9 °C

60 Nr. 300 hi

:00 04/2500:00 04/2512:00 04/ : 04/26 12:00 04/27 27 12:00
== Rezept Wiirzekiihlen wert Inhalt berechnet HWT1

Istwert Temperatur HWT1 (02-12-TIS061) ==
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MONITORING:
PROMETHEUS / LOKI /| GRAFANA

Differenzierte Metriken statt einfacher Checks

DANKE!

A. Niederlander



SYSTEMS & SERVICES

LINKS

> Was versteht man unter Observability?:
https://www.splunk.com/de_de/data-insider/what-is-observability.html
https://www.ibm.com/de-de/resources/automate/observability-3-steps-to-start

> Alertmanager:

> https://github.com/prometheus/alertmanager?tab=readme-ov-file

> https://devopscube.com/setup-prometheus-monitoring-on-kubernetes/

> Zentrales Log-Management mit Grafana-LOKI

> https://ubuntu.com/blog/tag/grafana-loki

> Eigene Metriken

> https://[prometheus.github.io/client_python/getting-started/three-step-demo/

> Fertige Beispielumgebung Grafana Tempo: https://grafana.com/docs/tempo/latest/setup/linux/

> Visualisierung liber Grafana: https://grafana.com/docs/grafana/latest/panels-visualizations/visualizations/traces/

> Al Agent:
https://blog.devops.dev/transforming-monitoring-with-ai-building-a-langchain-agent-for-prometheus-7045eed214e2

BILDER
> https://grafana.com/grafana/dashboards/13699-tado-dashboard-celsius/

Monitoring mit Prometheus / Loki / Grafana - Andreas Niederlander | IKU
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